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Von Armin Käfer

S icher, aber verwundbar – damit 
umschreibt Außenministerin An-
nalena Baerbock (Grüne) in einem  

Interview mit der „Süddeutschen Zei-
tung“ eine Achillesferse Deutschlands: 
die kritische Infrastruktur. Das Wort 
klingt zu abstrakt, um jedem klarzuma-
chen, wie massiv bei eventuellen Atta-
cken auch der persönliche Alltag von 
uns allen betroffen sein könnte.

Was ist kritische Infrastruktur?
Zur kritischen Infrastruktur zählt das 
Bundesamt für Bevölkerungsschutz und 
Katastrophenhilfe „alle  Einrichtungen  
mit wichtiger Bedeutung für das  Ge-
meinwesen, bei deren Ausfall oder Be-
einträchtigung nachhaltig wirkende 
Versorgungsengpässe, erhebliche Stö-
rungen der  Sicherheit oder andere dra-
matische Folgen eintreten würden“. 

Die kritische Infrastruktur umfasst 
zum Beispiel Energie-, Trinkwasser- und 
Lebensmittelversorgung, das Verkehr- 
und  Telekommunikationsnetz – also in 
erster Linie Kabel, Rohre, Gleise, Stra-
ßen und Informationstechnik. 

Wie die Sabotageakte gegen die Gas-
rohre in der Ostsee und Kommunika-
tionskabel der Bahn gezeigt haben, sind 
solche Trassen leicht angreifbar. In Sa-
chen Bahn hat jetzt Generalbundesan-
walt Peter Frank  die Ermittlungen  über-
nommen. Sein  Anfangsverdacht:  „ver-
fassungsfeindliche Sabotage“.

In der Ostsee gibt es  neben Gaspipe-
lines viele Stromkabel, die für die Ener-
gieversorgung Deutschlands wichtig 
sind: etwa  Baltic Cable, das europaweit 
längste Hochspannungskabel. Es ver-
bindet Deutschland mit Schweden. In 
der Nordsee und im Atlantik verlaufen 
zahlreiche transkontinentale Leitun-
gen, die für weltweite Kommunikation 
unerlässlich sind. Dazu zählt das Glasfa-
serkabel AC-1 von Westerland auf Sylt 
nach Brookhaven in den USA, das 19 der 
20 größten Telekommunikationsgesell-
schaften nutzen. Google überträgt viele 
seiner Daten über das Glasfaserkabel 
Dunant, das seit 2020 in Betrieb ist. Des-
sen Kapazität reicht aus, um den  digita-
lisierten Bestand der Bibliothek des US-
Kongresses dreimal pro Sekunde nach 
Europa übertragen zu können.

Wo liegen die Gefahren?
Nach der Zerstörung von  Bahnkabeln  
hat Bundesinnenministerin Nancy Fae-
ser (SPD)  darauf hingewiesen, dass  seit 
dem Kriegsbeginn in der Ukraine  eine 
erhöhte Bedrohungslage für die kriti-
sche Infrastruktur  herrsche. Der Zwi-
schenfall bei der Bahn „könnte ein Test-
durchlauf gewesen sein, um die Auswir-
kung einer solchen Sabotage zu sehen“, 
warnte Michael Wiesner, Sprecher des 
Expertengremiums  Arbeitsgruppe Kri-
tische Infrastrukturen (AG Kritis). Im 
Falle eines Angriffs auf das Stromnetz, 

der zu weitreichenden Blackouts führen 
könnte, „kämen die dadurch ausgelös-
ten Folgen einer nationalen Katastro-
phe gleich“, heißt es in einer Studie, die 
der Bundestag 2011 erstellen ließ. Wenn 
zum Beispiel durch eine Cyberattacke 
die IT-Anlagen  von Banken lahmgelegt 
würden, hätte das gravierende Auswir-
kungen: Der Zahlungsverkehr wäre blo-
ckiert, Bankomaten  würden kein Bar-
geld mehr ausspucken, an Supermarkt-
kassen oder Tankstellen könnte nicht 
mehr mit Karten bezahlt werden. Si-
cherheitsexperten sprechen von 
­„Kaskadeneffekten“.

Vor Cyberattacken warnen Nachrich-
tendienste  seit Jahren. „Uns muss be-
wusst sein: Russland ist in unseren Net-
zen“, so zitiert der „Spiegel“ einen füh-
renden BND-Mann.  „Deutschland hat 
nach der Wiedervereinigung weitestge-
hend seine Spionageabwehr einge-
stellt“, kritisiert der Grüne Konstantin 
von Notz, der das Parlamentsgremium 
zur Kontrolle der Geheimdienste aktuell 
leitet. Aus seiner Sicht ist das „ein fulmi-
nantes Sicherheitsproblem“.

Nach Medienberichten haben  russi-
sche Marineschiffe  Unterwasserkabel 
wiederholt ins Visier genommen.  So hat 
eine britische Fregatte  2020 ein russi-
sches U-Boot bei Grönland verscheucht, 
das ein Seekabel inspizierte. Ein „ozea-
nisches Forschungsschiff“ namens Jas-
tar, das dem russischen Verteidigungs-
minister  unterstellt ist, soll  den Verlauf 
solcher Kabel ausgekundschaftet haben. 
Es ist mit Tauchbooten ausgestattet, die 
am Grund des Atlantiks einsetzbar sind.

Wer schützt das alles?
Die Nato bewertet Attacken gegen die 
kritische Infrastruktur „wie einen be-
waffneten Angriff“. Ihr wurde 2008 eine 
„unterstützende“ Rolle bei Schutz sol-
cher Anlagen übertragen. Grundsätzlich 
sind vorrangig die Betreiber  verantwort-
lich.  Konstantin von Notz zufolge sind  
die Zuständigkeiten beim Schutz kriti-
scher Infrastruktur jedoch unklar. 
Außenministerin  Baerbock, die gerade 
an einer „Nationalen Sicherheitsstrate-
gie“ für Deutschland schreibt, will dem 
Thema  „eine zentrale Rolle“ einräumen.

Die Grünen hatten in der Debatte 
über den  100-Milliarden-Fonds zur Auf-
rüstung der Bundeswehr 20 Milliarden 
Euro extra für die IT-Sicherheit gefor-
dert. Dafür gibt es aber kein Geld. 

Innenministerin Faeser arbeitet 
nach eigener Auskunft bereits an einem 
einschlägigen Gesetz. Sie will „die An-
forderungen an die Betreiber kritischer 
Infrastrukturen erhöhen“. Nach der 
Pipeline-Sabotage sei auch der Schutz 
maritimer Infrastrukturen verstärkt 
worden: „Alles, was schwimmen kann, 
ist auf dem Wasser“, sagt die Ministerin. 
Sie will für den Schutz kritischer Infra-
struktur auch 1000 zusätzliche Stellen 
bei der Bundespolizei schaffen und 44 
neue Hubschrauber ordern.

Lebensadern des Landes  im Visier
Attacken auf die Bahn und die  Gasrohre in der Ostsee lenken den Blick auf die Verwundbarkeit unserer Gesellschaft. Kritische 
Infrastruktur lässt sich kaum flächendeckend schützen. Wo sind die Schwachstellen? Wie lässt sich die Sicherheit verbessern?

Völkerrecht Zwischen 
Krieg und Frieden gibt es 
verdeckte Formen der 
Aggression, die sich  irre-
gulärer Truppen („Gueril-
la“) und sowohl militäri-
scher als auch anderer 
Waffen bedienen kann. 

Die Grenze zum „Heimtü-
ckeverbot“ der  Genfer 
Konvention ist fließend. 

Risiken Kämpfer eines 
hybriden Krieges bewe-
gen sich in einem rechts-
freien Raum. Völkerrecht-

ler sprechen von „krimi-
neller Unordnung“. In der 
Nato heißt es, bei sol-
chen Konflikten gehe es 
auch darum, soziale 
Spannungen zur Spal-
tung der Gesellschaft 
zu schüren. kä

HYBRIDE KRIEGSFÜHRUNG

  Auch der  Energiesektor ist extrem wichtig. Stromausfälle haben erhebliche Auswir-
kungen. Foto: imago/Christoph Hardt

Aus aller Welt

Aus Liebe wurde Hass
Die beiden   Hollywoodstars Brad Pitt und 
Angelina Jolie  stehen sich mal wieder 
vor Gericht gegenüber.   Seite 8 

Heute in der Zeitung Tagesthema

Hier werden Leerrohre für den Glasfaserausbau verlegt. Das  Telekommunikations-
netz gehört zur kritischen Infrastruktur. Foto: imago/Rainer Weisflog

Nach dem Sabotage-Akt gegen die Deutsche Bahn mehren sich die Forderungen nach 
einem besseren Schutz der Infrastruktur. Foto: imago/Arnulf Hettrich

H err Brose, sind Angriffe auf die Bahn, 
Stromtrassen, Gasleitungen oder Telefon-
kabel möglicherweise Methoden einer 

„hybriden Kriegsführung“?
Wir sprechen vor allem von hybriden Bedrohungen. 
Freiheitliche Gesellschaften sind solchen Bedrohun-
gen auch in Friedenszeiten ausgesetzt, denn sie blei-
ben oft unterhalb der Schwelle von Gewaltanwendung 
oder Zerstörung. Oft zielen sie stattdessen auf Verunsi-
cherung oder Spaltung einer Gesellschaft, während der 
Urheber im Dunkeln bleiben möchte.

Wie gefährdet ist unsere kritische Infrastruktur? 
Wo sehen Sie für Deutschland und Europa die 
größten Risiken?
Moderne Industriestaaten sind von einem immer kom-
plizierter werdenden Netz kritischer Infrastruktur ab-
hängig. Ohne Strom, Wasser und Internet – das wissen 
wir alle –  geht kaum noch etwas. Solche Infrastruktur 
ist dann natürlich auch anfällig für menschliches Ein-
wirken – durch Sabotage vor Ort oder durch Cyberan-
griffe. Unweigerlich bestehen Verwundbarkeiten.

Waren diese Gefahren blinde Flecken der Sicher-
heitspolitik?
Die Gefahren wurden von Fachleuten durchaus er-

kannt. Schon das Weißbuch der Bundesregierung von 
2016 als wichtiges sicherheitspolitisches Grundlagen-
dokument benennt kritische Infrastruktur als bedeut-
sames Handlungsfeld. Es fanden auch regelmäßig 
Übungen von Sicherheitsbehörden gemeinsam mit 
Feuerwehr, Technischem Hilfswerk und Hilfsorganisa-
tionen statt. So wurde etwa 2018 im Rahmen der soge-
nannten Lükex-Übung die Reaktion auf eine Gasman-
gellage in einem Teil Deutschlands geübt. Wie realis-
tisch derartige Bedrohungen sind, war aber Politik und 
Gesellschaft nicht so klar. Sie wurden lange Zeit 
nicht ernst genug genommen. 

Wo herrscht vorrangiger Hand-
lungsbedarf?
Es gilt erstens, kritische Infrastruktur 
so gut wie möglich zu schützen. Wir 
können aber natürlich nicht an jedem 
Strommast einen Polizisten stationie-
ren. Deshalb muss, zweitens, für den 
Fall, dass ein Angriff erfolgt, das gesam-
te System schnell wieder zum Laufen 
gebracht werden. Fachleute spre-
chen hier von „Resilienz“ –  
der Fähigkeit, wieder 
aufzustehen. Damit 

das gelingt, bedarf es der engen Zusammenarbeit von 
Nachrichtendiensten, Polizeibehörden, technischen 
Fachleuten, der Bundeswehr. Entscheidend ist darüber 
hinaus das nahtlose Ineinandergreifen von Bundes- 
und Landesebene mit den Verantwortlichen vor Ort. 
Anfang Juni wurde deshalb vom Bund und den Bundes-
ländern das Gemeinsame Kompetenzzentrum Bevöl-
kerungsschutz gegründet. Es soll den Informations-
austausch verbessern, Risiken gemeinsam bewerten 
und im Ernstfall Krisenstäbe unterstützen. 

Die Fragen stellte Armin Käfer. 

„Gefahren wurden lange nicht ernst genommen“
Interview Die komplexe Infrastruktur moderner Industriestaaten macht diese verwundbar. Der Sicherheitsexperte 

Ekkehard Brose erläutert, wo die Risiken am größten sind  und der Handlungsbedarf besonders dringlich ist. 

Diplomat Ekkehard Brose (64) diente  bei der 
Marine, studierte dann Politik, Volkswirtschaft 
und Philosophie. Von 1984 an arbeitete er als 

Diplomat, unter anderem in Moskau, Washing-
ton und Brüssel. Seit 2019 leitet er die Bundesaka-

demie für Sicherheitspolitik, die ihren Sitz im 
Schloss Niederschönhausen am 

Stadtrand von Berlin hat. Sie 
bildet Führungskräfte aus 

und informiert über sicher-
heitsrelevante Themen. kä

ERFAHRENER IN ALLER WELT

Foto: Till Rimmele


