,Gefahren wurden lange nicht ernst genommen*

Die komplexe Infrastruktur moderner Industriestaaten macht diese verwundbar. Der Sicherheitsexperte
Ekkehard Brose erlautert, wo die Risiken am grofsten sind und der Handlungsbedarf besonders dringlich ist.

Stromtrassen, Gasleitungen oder Telefon-

kabel moglicherweise Methoden einer
»hybriden Kriegsfiihrung“?
Wir sprechen vor allem von hybriden Bedrohungen.
Freiheitliche Gesellschaften sind solchen Bedrohun-
gen auch in Friedenszeiten ausgesetzt, denn sie blei-
ben oft unterhalb der Schwelle von Gewaltanwendung
oder Zerstorung. Oft zielen sie stattdessen auf Verunsi-
cherung oder Spaltung einer Gesellschaft, wahrend der
Urheber im Dunkeln bleiben mochte.

H err Brose, sind Angriffe auf die Bahn,

Wie gefihrdet ist unsere kritische Infrastruktur?
Wo sehen Sie fiir Deutschland und Europa die
grofSten Risiken?

Moderne Industriestaaten sind von einem immer kom-
plizierter werdenden Netz kritischer Infrastruktur ab-
hingig. Ohne Strom, Wasser und Internet — das wissen
wir alle — geht kaum noch etwas. Solche Infrastruktur
ist dann natiirlich auch anfallig fiir menschliches Ein-
wirken - durch Sabotage vor Ort oder durch Cyberan-
griffe. Unweigerlich bestehen Verwundbarkeiten.

Waren diese Gefahren blinde Flecken der Sicher-
heitspolitik?
Die Gefahren wurden von Fachleuten durchaus er-

kannt. Schon das WeifSbuch der Bundesregierung von
2016 als wichtiges sicherheitspolitisches Grundlagen-
dokument benennt kritische Infrastruktur als bedeut-
sames Handlungsfeld. Es fanden auch regelmifSig
Ubungen von Sicherheitsbehorden gemeinsam mit
Feuerwehr, Technischem Hilfswerk und Hilfsorganisa-
tionen statt. So wurde etwa 2018 im Rahmen der soge-
nannten Liikex-Ubung die Reaktion auf eine Gasman-
gellage in einem Teil Deutschlands gelibt. Wie realis-
tisch derartige Bedrohungen sind, war aber Politik und
Gesellschaft nicht so klar. Sie wurden lange Zeit

nicht ernst genug genommen. p
Wo herrscht vorrangiger Hand- /
lungsbedarf? £
Esgilt erstens, kritische Infrastruktur
so gut wie moglich zu schiitzen. Wir "
konnen aber natiirlich nicht anjedem
Strommast einen Polizisten stationie-
ren. Deshalb muss, zweitens, fiir den
Fall, dass ein Angriff erfolgt, das gesam-
te System schnell wieder zum Laufen
gebracht werden. Fachleute spre-
chen hier von ,Resilienz” -
der Fihigkeit, wieder
aufzustehen. Damit
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das gelingt, bedarf es der engen Zusammenarbeit von
Nachrichtendiensten, Polizeibehorden, technischen
Fachleuten, der Bundeswehr. Entscheidend ist dariiber
hinaus das nahtlose Ineinandergreifen von Bundes-
und Landesebene mit den Verantwortlichen vor Ort.
Anfang Juni wurde deshalb vom Bund und den Bundes-
landern das Gemeinsame Kompetenzzentrum Bevol-
kerungsschutz gegriindet. Es soll den Informations-
austausch verbessern, Risiken gemeinsam bewerten
und im Ernstfall Krisenstdbe unterstiitzen.

Die Fragen stellte Armin Kdfer.

Diplomat Ekkehard Brose (64) diente bei der
Marine, studierte dann Politik, Volkswirtschaft
und Philosophie. Von 1984 an arbeitete er als
Diplomat, unter anderem in Moskau, Washing-
ton und Briissel. Seit 2019 leitet er die Bundesaka-
demie fiir Sicherheitspolitik, die ihren Sitzim
Schloss Niederschénhausen am
Stadtrand von Berlin hat. Sie
bildet Flihrungskrafte aus
und informiert tiber sicher-
heitsrelevante Themen. kd



