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Comprehensive Security und Total Defence:
Nordische Resilienzmodelle als Blaupause
fir Deutschlands Integrierte Sicherheit?

Beitrdge von Josefiina Manninen, Freddy Jonsson Hanberg und Tina Behnke

Hybride Angriffe sind alltiglich geworden und die zentrale Frage lautet: Wie baut eine Gesellschaft
Resilienz im Alltag auf? Comprehensive Security und Total Defence sind die nordischen Antworten darauf:
mehr als Verteidigungsdoktrin - gesamtgesellschaftliche Sicherheitsarchitekturen, die mentale Wider-
standsfahigkeit als Grundlage begreifen. Finnland und Schweden zeigen, wie das gelingt. Was lisst sich
daraus fiir Deutschlands Integrierte Sicherheit lernen?

1. Ausgangspunkt: Integrierte Sicherheit und ihre fehlende Dimension
von Tina Behnke

Sicherheit beginnt nicht erst dort, wo Streitkrafte zum Einsatz kommen. In einer Zeit, in der hybride Angriffe
zum Dauerzustand geworden sind, entscheidet sich die Widerstandsfahigkeit eines Landes weit unterhalb klas-
sischer Eskalationsschwellen: In der Funktionsfahigkeit seiner Institutionen, im Vertrauen seiner Biirgerinnen
und Biirger und in der Fahigkeit einer Gesellschaft, unter Druck handlungsfihig zu bleiben. Bundeskanzler
Friedrich Merz hat diesen Zustand treffend beschrieben: ,,Wir sind nicht im Krieg, aber auch nicht mehr im Frie-
den.” Diese Grauzone zwischen Frieden und Konflikt ist kein Ubergang, sondern der strategische Raum, in dem
sich Sicherheitspolitik heute bewahren muss.

Deutschland ist in diesem Raum taglich gefordert: Cyberoperationen gegen staatliche Stellen und kritische Inf-
rastrukturen, gezielte Desinformationskampagnen, Sabotageakte, wirtschaftliche Druckmittel sowie psycholo-
gische Einflussoperationen zielen nicht auf die Eroberung von Territorium, sondern auf die Besetzung mentaler
Raume. Verunsicherung, Misstrauen, Entscheidungshemmung und gesellschaftliche Spaltung sind ihre Wirk-
mechanismen. Sie entfalten ihre Wirkung dort, wo institutionelle Zustandigkeiten fragmentiert, gesellschaftli-
che Erwartungshaltungen unklar und die Bereitschaft zur Vorsorge schwach ausgepragt sind. Die entscheidende
sicherheitspolitische Frage lautet daher nicht allein, welchen Bedrohungen Deutschland ausgesetzt ist, sondern
wie widerstandsfahig Staat und Gesellschaft diesen begegnen - und zwar dauerhaft, im Alltag, lange bevor ein
Spannungs- oder Verteidigungsfall formell festgestellt wird. Genau in diesem Vorsorgeraum unterhalb der
Schwelle des militarischen Ernstfalls liegt das eigentliche Defizit.

Die Nationale Sicherheitsstrategie Deutschlands von 2023 hat auf diese Herausforderung mit dem Leitbild der
Integrierten Sicherheit reagiert — einem grundlegenden Perspektivwechsel, der Sicherheit ressortiibergreifend,
gesamtstaatlich, gesamtgesellschaftlich und praventiv denkt. Integrierte Sicherheit riickt den einzelnen Menschen
in den Mittelpunkt — nicht mehr nur als Objekt staatlicher SchutzmaRnahmen, sondern als Subjekt und Mitgestal-
ter von Sicherheit. Dies ist der eigentliche Mehrwert des Konzepts: Sicherheit entsteht dort, wo Menschen sich
orientieren kénnen, Verantwortung (ibernehmen und ihr eigenes Handeln als Teil der Sicherheitsarchitektur be-
greifen. Der im August 2025 neu eingerichtete Nationale Sicherheitsrat setzt diesen Rahmen institutionell um und
operiert an der Schnittstelle von vier Dimensionen: innerer, dulerer, digitaler und wirtschaftlicher Sicherheit.
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Doch in der Praxis bleibt eine zentrale Liicke: Integrierte Sicherheit wird bislang vor allem als institutionelle
Koordinationsaufgabe verstanden. Ihre mentale und gesellschaftliche Voraussetzung bleibt weitgehend unbe-
riicksichtigt. Gerade weil Integrierte Sicherheit den Menschen in den Mittelpunkt stellt, fehlt in dieser Archi-
tektur eine entscheidende, fiinfte Dimension - der mentale Rahmen, in dem gesellschaftliche Widerstandsfa-
higkeit, Urteilsfahigkeit und Vorsorgeverstandnis iberhaupt erst entstehen kénnen. Die vier Dimensionen In-
tegrierter Sicherheit bleiben unvollstandig, solange ihre gemeinsame Grundlage nicht ausdriicklich benannt
wird: mentale Sicherheit - die unterschatzte fiinfte Dimension und zugleich die unverzichtbare Basis, die maR-
geblich beeinflusst, wie Bedrohungen wahrgenommen, staatliches Handeln bewertet und individuelle wie kol-
lektive Reaktionsmuster ausgebildet werden.

Mentale Sicherheit ist dabei in sozio-kulturelle Rahmenbedingungen eingebettet. Geteilte Normen und histo-
rische Erfahrungen pragen, wie eine Gesellschaft Risiken deutet und auf Krisen reagiert. Hybride Angriffe setzen
gezielt hier an: Sie versuchen, gesellschaftliche Deutungsmuster zu verschieben und bestehende Spannungen
zu verstarken. Wo mentale Sicherheit fehlt, entstehen Passivitat, Radikalisierung oder Riickzug aus dem demo-
kratischen Diskurs. Mentale Sicherheit ist damit nicht eine von mehreren Dimensionen neben den anderen,
sondern das verbindende Medium der Integrierten Sicherheit - sie entscheidet dariiber, ob aus formaler Koor-
dination tatsachliche gesellschaftliche Handlungsfahigkeit entsteht.

Andere Staaten haben diese Dimension langst als Kern ihrer Sicherheitsarchitektur begriffen. Finnland und Schwe-
den verbinden staatliche Koordination mit gesellschaftlicher Eigenverantwortung, integrieren Sicherheitsvorsorge
in Bildungssysteme sowie 6ffentliches Bewusstsein und schaffen institutionelle Strukturen, die Resilienz nicht als
Krisenreaktion, sondern als gesellschaftliche Daueraufgabe begreifen — und schlieRen dabei die mentale Dimen-
sion ausdriicklich ein. Was kann Deutschland von diesen nordischen Resilienzmodellen lernen?

2. Nordische Modelle: Mentale Sicherheit als Strukturprinzip

Die nordischen Sicherheitsmodelle Finnlands und Schwedens sind nicht primar kulturelle Sonderfille, sondern
das Ergebnis jahrzehntelanger institutioneller Entscheidungen. Beide Lander behandeln mentale Sicherheit nicht
als Begleitphdanomen, sondern als strukturtragende Voraussetzung von Verteidigungsfahigkeit, Resilienz und ge-
sellschaftlicher Handlungsfahigkeit. Entscheidend sind dabei nicht einzelne MalRnahmen, sondern die systemati-
sche Verschrankung von Wehrpflicht, Zivilschutz, Wirtschaftseinbindung und strategischer Kommunikation.

2.1 Finnland - Comprehensive Security als gesamtgesellschaftliches Betriebssystem
von Josefiina Manninen

Finnlands Konzept der Comprehensive Security (kokonaisturvallisuus) ist als dauerhaftes Betriebssystem fiir Kri-
sen- und Verteidigungsfahigkeit angelegt. Es basiert auf der Security Strategy for Society, zuletzt 2025 aktuali-
siert, die sieben gleichrangige, vitale Funktionen definiert: Fiihrung, internationale Handlungsfahigkeit, Vertei-
digungsfahigkeit, innere Sicherheit, Wirtschaft und Versorgungssicherheit, Funktionsfahigkeit der Bevélkerung
sowie ausdriicklich psychologische Resilienz. Letztere bezeichnet die Fahigkeit der Bevolkerung, staatlichem
Handeln zu vertrauen, Bedrohungen realistisch einzuordnen und auch unter Belastung handlungsféhig zu blei-
ben. Diese Resilienz wird gezielt gestirkt durch Transparenz, Beteiligung und regelmiRige Ubung.

Bildung - einschlieBlich der Integration kritischer Medienkompetenz in die Lehrplane von frithester Kindheit
an - ist dabei ebenso ein wesentlicher Bestandteil wie Kultur, zwischenmenschliches Vertrauen in der Ge-
sellschaft, der Zugang zu Dienstleistungen und nationale Identitdt. Obwohl formal als eine Funktion unter
sieben ausgewiesen, ist psychologische Resilienz querschnittlich. Ihre Starke bestimmt die Leistungsfahigkeit
aller anderen vitalen Funktionen. Ihren Kern bildet eine grundlegende Pramisse: Gesellschaftliche Wider-
standsfahigkeit entsteht letztlich bei den Menschen - Institutionen schaffen Struktur und Koordination, doch
Standhaftigkeit unter Druck hangt von informierten, handlungsfahigen und engagierten Individuen ab, die
demokratischen Prozessen und einander vertrauen.
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Zentrale Grundlage ist eine kontinuierliche nationale Risikoanalyse, die Bedrohungen - von militarischen Sze-
narien bis zu Informationsbeeinflussung - priorisiert und als verbindliche Referenz fiir alle Ressorts dient.
Daraus werden strategische Aufgaben abgeleitet, von denen derzeit 56 klar einem jeweils fiihrenden
Ministerium zugewiesen sind. Verantwortung ist damit nicht kollektiv verwischt, sondern eindeutig adressiert.
Die sektoriibergreifende Zusammenarbeit wird vom Sicherheitsausschuss im Verteidigungsministerium
gefordert. Er bringt Staatssekretare und Leiter von Sicherheitsbehérden sowie Vertreter der Wirtschaft und
von Nichtregierungsorganisationen (NGOs) zusammen und gewahrleistet so ein gemeinsames Lagebild, eine
koordinierte Vorbereitung und eine einheitliche Kommunikation - bereits in Friedenszeiten. Gerade diese
dauerhafte Koordinierung in Friedenszeiten unterscheidet das finnische Modell von rein reaktiven Krisen-
strukturen.

Angesichts der geografischen Ausdehnung Finnlands spielen regionale Akteure eine zentrale Rolle. Vorsor-
gestrukturen sind so ausgelegt, dass sie auf kommunaler und regionaler Ebene funktionieren, unterstiitzt
durch nationale Koordinationsmechanismen. RegelmiRige nationale und regionale Ubungen binden Behor-
den, Unternehmen, zivilgesellschaftliche Organisationen und freiwillige Akteure ein. Diese Ubungen testen
nicht nur Notfallplane, sondern starken Netzwerke, kldaren Zustandigkeiten und férdern Vertrauen. Vorsorge
wird so als gelebte gesellschaftliche Praxis aufrechterhalten - nicht nur als Verwaltungsplan.

Ein wesentlicher Pfeiler mentaler Sicherheit ist die breite gesellschaftliche Einbindung durch Wehrpflicht und
Reserve. Rund zwei Drittel eines mannlichen Jahrgangs sowie Frauen auf freiwilliger Basis leisten Wehrdienst;
die Reserve umfasst etwa 900.000 Personen bei 5,6 Millionen Einwohnern. Auffrischungsiibungen sind ver-
pflichtend, gesetzlich verankert und gesellschaftlich akzeptiert. Arbeitgeber tragen diese Logik mit, da Ver-
teidigung als kollektive Aufgabe verstanden wird. RegelmiRige Ubungen und klare Rollenzuschreibungen
erzeugen Handlungssicherheit und Selbstwirksamkeit. Der Wehrdienst starkt zudem den gesellschaftlichen
Zusammenbhalt: Junge Menschen unterschiedlicher Herkunft teilen eine gemeinsame Erfahrung des Zusam-
menlebens von 165 bis 347 Tagen Wehrdienstzeit unter anspruchsvollen Bedingungen.

Auch Wirtschaft und kritische Infrastruktur sind systematisch integriert. Uber die National Emergency Supply
Agency (NESA) werden Unternehmen verpflichtet oder freiwillig eingebunden, die Funktionsfahigkeit zent-
raler Prozesse auch unter Krisenbedingungen sicherzustellen. Vorsorge wird nicht durch staatliche Vorrats-
haltung, sondern durch vertraglich gesicherte betriebliche Kontinuitat organisiert. Fiir Einzelpersonen gibt es
einen Vorsorgeleitfaden fiir Krisen- und Notfallsituationen sowie die Empfehlung, dass Haushalte sich auf
mindestens drei Tage Selbstversorgung vorbereiten sollten. Nichtregierungsorganisationen spielen eine
wichtige Rolle insbesondere bei der Anleitung zur individuellen Vorsorge.

Die von der Regierung organisierten National Defence Courses schaffen eine sicherheitspolitische Wissens-
basis bei Flihrungskraften: Schlisselpersonen aus Politik, Verwaltung, Wirtschaft, Medien und Zivilgesell-
schaft durchlaufen gemeinsam mehrwochige Programme. Seit 1961 wurden so {iber 10.000 Personen auf
nationaler Ebene eingebunden; regionale Kurse haben bereits mehr als 70.000 Teilnehmende erreicht. Frei-
willige Landesverteidigungsaktivitaten zivilgesellschaftlicher Verbdnde - hdufig von Reservistinnen und Re-
servisten der Streitkrafte organisiert — ergdnzen das System durch Vorsorgetraining fiir die Zivilbevolkerung.
Gemeinsam starken diese Formate Wissen, Vernetzung, staatsbiirgerliche Verantwortung und das Vertrauen
in staatliche Institutionen — und tragen dazu bei, die auRergewo6hnlich hohe Verteidigungsbereitschaft (78
Prozent) der finnischen Bevolkerung aufrechtzuerhalten. Am Ende steht eine Gesellschaft, die als schitzens-
wert begriffen wird. Finnland zeigt damit: Mentale Sicherheit ist steuerbar, messbar und institutionell absi-
cherbar - wenn sie als eigenstdndige Sicherheitsfunktion begriffen wird.
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2.2 Schweden - Total Defence und psychologische Verteidigung
von Freddy Jénsson Hanberg

Schwedens Total-Defence-Modell (Totalférsvar) verfolgt einen dhnlichen, aber starker normativ-mobilisie-
renden Ansatz. Sicherheit wird als Verpflichtung aller verstanden. Die Totalfdrsvarsplikt gilt fir alle Staats-
biirgerinnen und Staatsbiirger zwischen 16 und 70 Jahren und umfasst militarischen Dienst, zivilen Pflicht-
dienst in kritischen Bereichen sowie eine allgemeine Dienstpflicht zur Aufrechterhaltung gesellschaftlicher
Funktionen. Sie gilt in Friedenszeiten, entfaltet ihren vollen Umfang jedoch erst in Zeiten erhohter Bereit-
schaft, der Krise oder des Krieges.

Diese rechtliche Verankerung schafft mentale Klarheit: Verteidigung ist keine delegierte Staatsaufgabe, sondern
Teil der Biirgerrolle. Die Reaktivierung der geschlechtsneutralen Wehrpflicht 2017 war dabei nicht nur eine mi-
litdrische MalRinahme, sondern ein bewusstes Signal gesellschaftlicher Wehrhaftigkeit. Seit 2026 wird dieser An-
satz konsequent auf die zivile Dimension erweitert und der Zivildienst - in Schweden ausdriicklich als ziviles
Pendant der Gesamtverteidigung verstanden — wird umfassend aktiviert. Zivildienst ist dabei nicht als Ersatz-
dienst fir Wehrdienstverweigerer konzipiert, sondern als integraler ziviler Bestandteil der Gesamtverteidigung,
dem Personen zugewiesen werden kénnen - auch solche, die keinen Militardienst leisten. Jugendliche kénnen
dann zur Musterung einberufen und fiir eine erweiterte Grundausbildung im Zivildienst registriert werden, vor
allem im Rettungsdienst, aber auch in Cybersicherheit und elektronischer Kommunikation.

Bis 2035 sollen die kommunalen Rettungsdienste um mehr als 16.000 Zivildienstleistende verstarkt werden.
Ausschlaggebend waren Erfahrungen aus der Ukraine, wo zivile Rettungskrafte bei der Bewaltigung russi-
scher Luftangriffe landesweit entscheidend sind. Das Ergebnis dieser systematischen Selbstermachtigung ist
bemerkenswert: Etwa 70 Prozent der schwedischen Bevélkerung kennen ihre konkrete Rolle im Falle einer
Krise oder eines Krieges. Dies erzeugt keine Angst, sondern Orientierung und Handlungssicherheit - und
bildet damit das Fundament mentaler Sicherheit. Wer weilR, was von ihm erwartet wird und was er tun kann,
ist psychologisch stabiler als jemand, der im Krisenfall orientierungslos bleibt.

Institutionell hat Schweden zivile und mentale Sicherheit politisch sichtbar gemacht. Seit 2022 gibt es einen
Minister fir Zivile Verteidigung - dass im Verteidigungsministerium sowohl militarische als auch zivile Ver-
teidigung mit jeweils eigenem Minister vertreten sind, unterstreicht die Gleichwertigkeit beider Bereiche. Die
bisherige Swedish Civil Contingencies Agency (MSB) wurde zum 1. Januar 2026 zur Swedish Civil Defence and
Resilience Agency (MCF) umbenannt — mit klarem Fokus auf Kriegsbereitschaft. Parallel wurde 2022 die
Agency for Psychological Defence (MPF) geschaffen - eine weltweit nahezu einzigartige Behérde. Die MPF
hat den Auftrag, psychologische Verteidigung zu entwickeln und zu koordinieren. Sie analysiert Desinforma-
tionskampagnen, unterstiitzt Medien und Behoérden, fordert Medienkompetenz und schiitzt gesellschaftli-
ches Vertrauen als sicherheitspolitische Ressource. Ziel ist der Erhalt der férsvarsvilja - des Willens der Be-
volkerung, demokratische Ordnung und nationale Unabhdngigkeit zu verteidigen. Zentral ist zudem die Kom-
munikationsstrategie. Die Broschiire Om krisen eller kriget kommer / In case of crisis or war, zuletzt 2024
aktualisiert, wird flichendeckend an Haushalte verteilt. Ergdnzend richtet sich mit Preparedness for busines-
ses: In case of crisis or war ein eigenes Pendant an Unternehmen. Beide Publikationen definieren konkrete
Rollen, Erwartungen und Pflichten - fiir Individuen wie fiir die Wirtschaft.

Flankiert wird dies durch jahrliche Preparedness Weeks, kommunale Sicherheits- und Informationspunkte
(trygghetspunkter) sowie verbindliche Planungsannahmen fiir den Verteidigungsfall. Kommunikation ist da-
bei nicht beruhigend, sondern befahigend. Transparenz gilt als Voraussetzung mentaler Stabilitidt. Schweden
demonstriert damit, dass mentale Sicherheit nicht durch Vertrauen allein entsteht, sondern durch klare Er-
wartungen, institutionelle Fiihrung und kontinuierliche Ubung.
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3. Deutschland im Vergleich: Das Umsetzungsdefizit
von Tina Behnke

Die nordischen Modelle sind analytisch aufschlussreich, bergen jedoch die Gefahr vorschneller Schlussfolge-
rungen. Thre Wirksamkeit darf keine unmittelbare Ubertragbarkeit suggerieren. Die zentrale analytische Frage
lautet daher nicht, warum Deutschland das nordische Modell nicht einfach Gibernimmt, sondern unter welchen
Bedingungen und in welcher Form funktionale Prinzipien nordischer Resilienzpolitik in den deutschen Kontext
Ubersetzt werden kdnnen, ohne foderale Grundprinzipien oder politische Kultur zu unterlaufen. Finnland und
Schweden unterscheiden sich von Deutschland nicht nur in ihrer Bevélkerungsgrofle, sondern vor allem in ihrer
staatlichen Organisationslogik, ihrer politischen Kultur und ihrer historisch gewachsenen Vorsorge- und Wehr-
haftigkeitstradition. Insbesondere Finnland verdeutlicht, wie stark sicherheitspolitische Strukturen aus geopo-
litischer Lage und historischer Erfahrung erwachsen. Als Staat an der europdischen Peripherie mit unmittelbarer
Grenze zu einem militarisch (iberlegenen Nachbarn konnte es sicherheitspolitische Verantwortung nie externa-
lisieren oder strategisch vertagen. Sicherheit war dauerhaft existenziell - nicht situativ.

Deutschland hingegen ist durch einen ausgepragten Foderalismus, eine hohe institutionelle Fragmentierung
und eine traditionell zuriickhaltende gesellschaftliche Mobilisierung im Sicherheitsbereich gepragt. Wo Finn-
land und Schweden mit schlanken Strukturen zentral steuern, muss Deutschland foderale, Landes- und kom-
munale Akteure Uber (berlappende Verwaltungs- und Zustdndigkeitsgrenzen hinweg ausrichten. Diese
strukturelle Komplexitdt ist kein Organisationsfehler, sondern Ausdruck der verfassungsrechtlichen Ord-
nung, die eine Ausweitung zentraler Kompetenzen bewusst auf den verfassungsrechtlich definierten Span-
nungs- oder Verteidigungsfall begrenzt. Diese Regelungen gelten nur in Situationen einer unmittelbar bevor-
stehenden oder tatsdchlichen Kriegshandlung gegen Deutschland und sind durch den Deutschen Bundestag
formell und mit einer Zweidrittelmehrheit festzustellen. Die foderale Ordnung ist auch unter verdnderten
sicherheitspolitischen Rahmenbedingungen klar strukturiert und handlungsfahig. Zugleich kann die Vertei-
lung von Zustandigkeiten iber verschiedene Ressorts, Bundesldander und Behérden hinweg die Koordination
erschweren - insbesondere in komplexen oder dynamischen Lagen. In solchen Fillen ist nicht immer ein-
deutig, wo die ibergreifende Steuerungsverantwortung liegt.

Das hat auch kommunikative Folgen. Deutschland fehlt ein sichtbares politisches Gesicht fir zivile und ge-
samtstaatliche Sicherheitsvorsorge — und damit genau jene Instanz, die Bedrohungslagen einordnen, politi-
sche MaRRnahmen erklaren und der Bevolkerung Orientierung geben kénnte. Staatliche Sicherheitskommu-
nikation bleibt stattdessen haufig reaktiv, technisch und auf Behdrdenlogik beschrankt. Transparente Benen-
nung von Bedrohungen wird oft aus Sorge vor Verunsicherung vermieden — womit jedoch genau jener men-
tale Raum gedffnet wird, den hybride Einflussoperationen gezielt ausnutzen.

Ein zentrales Defizit ist das Fehlen einer kontinuierlichen, gesamtstaatlichen Risiko- und Bedrohungsanalyse.
Deutsche Sicherheitsbehdrden analysieren zwar jeweils Teilaspekte, doch eine integrierte Bewertung tber
Ressortgrenzen hinweg existiert nicht. Die Folge ist eine fragmentierte Bedrohungseinschatzung, die tiber-
wiegend reaktiv bleibt: Behdrden dokumentieren, was passiert ist, doch eine konsolidierte Einschatzung des-
sen, was mit welcher Wahrscheinlichkeit eintreten wird und welche Auswirkungen dies hétte, fehlt. Andere
Staaten verfiigen (iber regelmaRig aktualisierte National Risk Assessments, die weit mehr leisten als behor-
deninterne Planungsgrundlagen: Sie geben der Bevdlkerung Orientierung, schaffen einen argumentativen
Ankerpunkt, um politische MaRnahmen konkret abzuleiten sowie 6ffentlich zu begriinden, und erméglichen
eine konsistente Krisenkommunikation, die Vertrauen starkt statt Verunsicherung zu produzieren.

Auch im Bereich gesellschaftlicher Mobilisierung zeigen sich strukturelle Schwachen. Deutschland verfiigt
Uber eine starke Zivilgesellschaft und ein hohes MaR an ehrenamtlichem Engagement - etwa im Rettungs-
dienst, bei Feuerwehren oder im Technischen Hilfswerk. Doch dieses Potenzial wird bislang kaum systema-
tisch in die gesamtstaatliche Sicherheitsvorsorge eingebunden. Es fehlen Strukturen, die biirgerschaftliches
Engagement Gber den unmittelbaren Katastrophenfall hinaus mit den Anforderungen dauerhafter Resilienz
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im Kontinuum Frieden, Krise und Krieg verkniipfen. Ebenso fehlen verbindliche Formate zur sicherheitspoli-
tischen Bildung fiir Entscheidungstrager aus Wirtschaft, Medien und Verwaltung - also fiir jene Akteure, de-
ren Urteilsfahigkeit und Handeln im Krisenfall unmittelbar tber gesellschaftliche Stabilitdt mitentscheiden.
Mentale Sicherheit bleibt damit weitgehend dem Zufall, individueller Medienkompetenz und punktueller Kri-
senkommunikation tberlassen. Diese Defizite sind zwar strukturell, aber nicht unabénderlich. Fiir Deutsch-
land kommt es nicht darauf an, nordische Strukturen zu imitieren, sondern eigene, kontextangepasste Lo-
sungen zu entwickeln, die foderale Vielfalt mit strategischer Koharenz verbinden.

4. Handlungsempfehlungen: Mentale Sicherheit institutionalisieren
von Tina Behnke

Mentale Sicherheit verdient die gleiche Systematik wie duRere, innere, wirtschaftliche oder digitale Sicher-
heit. Die laufende Aktualisierung der Nationalen Sicherheitsstrategie durch den Nationalen Sicherheitsrat
bietet die konkrete Gelegenheit, sie als eigenstandige fiinfte Dimension formal zu verankern. Die Fortschrei-
bung sollte mentale Sicherheit mit klaren strategischen Zielen, messbaren Indikatoren und ressortiibergrei-
fender Verantwortung ausweisen. Die folgenden Empfehlungen skizzieren konkrete Ansatzpunkte fiir diese
institutionelle Verankerung.

1. Entscheidend ist nicht die Schaffung neuer Institutionen, sondern die Biindelung bestehender Zustandig-
keiten zu einem handlungsfahigen Rahmen. Die Koordinierung mentaler Sicherheit sollte dort ansetzen, wo
bereits die Zustandigkeit fir zivile Verteidigung liegt — im Bundesministerium des Innern -, an den Nationa-
len Sicherheitsrat angebunden sein und Pravention, Kommunikation und Krisenpsychologie ressortiibergrei-
fend zusammenfiihren. Deutschland braucht ein ziviles Aquivalent zu den vorhandenen militirischen Vertei-
digungsdokumenten: ein Pendant zu den Verteidigungspolitischen Richtlinien, das als strategisches Rahmen-
dokument fiir zivile Verteidigung und gesamtgesellschaftliche Resilienz dient. Es sollte Verantwortung ver-
bindlich zuordnen, anstatt auf freiwillige Koordination zu setzen, und einen gemeinsamen Referenzrahmen
schaffen, an dem sich alle Ebenen — vom Bund bis zur Kommune - orientieren kdnnen. Ferner ist eine zivile
Komplementarplanung zum Operationsplan Deutschland zu entwickeln, die im Rahmen der Gesamtvertei-
digung die Grundlage fiir regelmiRige Ubungen bildet - denn nur, was geplant ist, kann auch geiibt werden.

2. Parallel sollte ein nationales Kompetenzzentrum fiir mentale Sicherheit entstehen, das gesellschaftliche
Belastbarkeit wissenschaftlich beobachtet, Desinformationsstrategien analysiert und GegenmafRnahmen
entwickelt. Ein solches Zentrum - orientiert am schwedischen Vorbild der Agency for Psychological Defence
- sollte interdisziplindr aufgestellt sein und Aus- und Fortbildungsprogramme fiir Verwaltung, Sicherheits-
krafte und Multiplikatoren bereitstellen.

3. Deutschland bendétigt eine jahrlich aktualisierte nationale Risikoanalyse, die hybride, konventionelle, wirt-
schaftliche und mentale Bedrohungen integriert bewertet. Sie sollte psychologische Verwundbarkeiten als
eigenstandige Risikokategorie ausweisen und als gemeinsamer Referenzrahmen fiir konsistente Kommuni-
kation dienen. Eine solche Analyse muss zugleich Gegenstand regelmaliger parlamentarischer Befassung
werden - als Grundlage politischer Debatte, demokratischer Kontrolle und 6ffentlicher Rechenschaftspflicht
Uber den Stand der gesamtstaatlichen Sicherheitsvorsorge.

4. Mentale Sicherheit entsteht durch gesellschaftliche Verankerung. Deutschland sollte ein dauerhaftes Dia-
logformat etablieren - nach dem Vorbild des schwedischen ,,Folk och Férsvar” -, das Sicherheit als gesamt-
gesellschaftliche Aufgabe vermittelt. Parallel sollten breitere sicherheitspolitische Bildungsangebote ausge-
baut werden, die sich an Schliisselakteure und Multiplikatoren richten — also an Personen in Wirtschaft, Me-
dien, Verwaltung und Zivilgesellschaft, die sicherheitspolitisches Wissen in unterschiedliche gesellschaftliche
Kontexte tragen und dort weiterentwickeln. Dabei kann an das finnische Modell der National Defence Cour-
ses angeknipft werden. Das Ziel ist dreifach: mehr Menschen befédhigen, sicherheitspolitische Zusammen-
hange einzuordnen; einen gemeinsamen Zeichenvorrat schaffen, mit dem ber nationale Sicherheit sekto-
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reniibergreifend gesprochen werden kann und belastbare Netzwerke zwischen staatlichen und nichtstaatli-
chen Akteuren aufbauen, die im Krisenfall bereits bestehen. Resilienz- und Medienbildung muss zudem friih-
zeitig durch Integration in schulische Lehrplane und Verwaltungsausbildung ansetzen. Bestehende Organi-
sationen wie THW, Feuerwehren und Hilfsorganisationen — mit rund 1,7 Millionen Freiwilligen - sollten sys-
tematischer mit dem gesamtstaatlichen Resilienzaufbau verkniipft und ihr Auftrag tiber den akuten Katastro-
phenfall hinaus auf dauerhafte Vorsorge ausgedehnt werden. Erganzend kénnten Freiwilligendienste mit Si-
cherheitsbezug biirgerschaftliches Engagement gezielt mit Resilienzaufbau verbinden.

5. Deutschland sollte seinen Ansatz zur Sicherheitskommunikation grundlegend tiberdenken. Integrierte Si-
cherheit erfordert integrierte Kommunikation: Ressortiibergreifend, konsistent und auf Basis gemeinsamer
Lagebilder, die bereits in Friedenszeiten ansetzt und nicht erst in Momenten akuter Krisen greift. Staatliche
Kommunikation sollte von beruhigend auf befdhigend umschalten: klare Benennung von Risiken, Erlduterung
von Abwdgungen und konkrete Handlungsoptionen. Vertrauenswiirdige lokale Akteure wie Einsatzkrafte und
kommunale Behérden kénnen dabei als glaubwiirdige Vermittler dienen.

6. Doch Kommunikation allein geniigt nicht: Mentale Sicherheit bleibt abstrakt, wenn sie nicht materiell unter-
legt ist. Staatliche Strukturen missen auf allen Ebenen (iber Notstromversorgung, autarke Kommunikations-
mittel und Notfallvorrate verfiigen; die bestehenden Strukturen der psychosozialen Notfallversorgung bediir-
fen zudem eines quantitativen Ausbaus und der Integration in die gesamtstaatliche Verteidigungsplanung.

7. Vorsorge muss zudem regelmalig gelibt werden, um im Ernstfall zu wirken. Deutschland sollte ein ver-
pflichtendes, jahrliches Ubungsregime etablieren, das Behérden, Betreiber kritischer Infrastrukturen, Unter-
nehmen und zivilgesellschaftliche Akteure systematisch einbindet und hybride Szenarien abbildet. Ergidnzend
sollten regelméRige Formate wie ,Preparedness Weeks” und kommunale Anlaufpunkte, vergleichbar mit den
schwedischen ,trygghetspunkter”, Resilienz im Alltag sichtbar und erlebbar machen. Das Ziel ist eine Gesell-
schaft, die Vorsorge nicht als Ausnahmezustand begreift, sondern als Normalitdt. Grundlage all dessen ist
eine klare und transparente Rollenverteilung: Der Staat muss unmissverstdndlich benennen, was er in einer
Krise leisten kann — und wo seine Grenzen liegen.

5. Fazit: Mentale Sicherheit als Fundament der Integrierten Sicherheit
von Tina Behnke

Deutschland steht vor einem grundlegenden Mentalitatswandel. Unter der geltenden Annahme, dass die
Bundesrepublik sich nicht im Krieg, aber auch nicht mehr im Frieden befindet, ist die Haltung, fiir Sicherheit
sei jemand anders zustandig, nicht mehr tragfahig. Es bedarf einer Kultur der Selbstermachtigung und Selbst-
wirksamkeit — getragen von klarer staatlicher Orientierung, transparenter Benennung von Bedrohungen und
eindeutigen Erwartungen an den Beitrag des Einzelnen. Mentale Sicherheit entsteht nicht durch Appelle,
sondern durch Rollenklarung. Strukturen allein schaffen aber keine Resilienz. Sie benétigen eine Gesellschaft,
die sich als Teil der Sicherheitsarchitektur versteht.

Sicherheit beginnt im Kopf. Ohne mentale Stabilitdt keine Wehrhaftigkeit, ohne Vertrauen keine Resilienz,
ohne gesellschaftliche Selbstwirksamkeit keine Integrierte Sicherheit. Die dargelegten Handlungsempfeh-
lungen bieten einen konkreten Fahrplan. Ihre Umsetzung ist keine Option, sondern strategische Notwendig-
keit - nicht als Reaktion auf die ndchste Krise, sondern als praventive Investition in gesellschaftliche Wehr-
haftigkeit und demokratische Stabilitat.

Josefiina Manninen ist II. Botschaftssekretdrin der Botschaft Finnlands in Berlin. Freddy Jonsson Hanberg ist
Vorsitzender der Swedish Defence Foundation. Oberstleutnant i.G. Tina Behnke ist Persdnliche Referentin des
Prdsidenten der Bundesakademie fiir Sicherheitspolitik (BAKS). Die Autorinnen und der Autor geben ihre
personliche Meinung wieder.

Alle Ausgaben der Arbeitspapiere Sicherheitspolitik sind verfligbar auf:
www.baks.bund.de/de/service/arbeitspapiere-sicherheitspolitik
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