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Unternehmen in der gesamtstaatlichen
Sicherheitsvorsorge:

Warum wirtschaftliche Resilienz
sicherheitspolitisch entscheidend ist

von Tina Behnke und Leonie Limbach

Die sicherheitspolitische Lage Europas fordert von Deutschland, Sicherheit ganzheitlich neu zu denken und zu
gestalten. Die Wirtschaft ist dabei kein Randakteur, sondern zentraler Pfeiler gesamtstaatlicher Handlungs-
fahigkeit. Gesamtstaatliche Sicherheitsvorsorge entsteht im Zusammenspiel staatlicher, wirtschaftlicher und
gesellschaftlicher Akteure - sie schiitzt Bevolkerung, Lebensgrundlagen und wirtschaftliche Wertschépfung
gleichermaRen. Wirtschaftliche Resilienz ist Voraussetzung dafiir, dass Versorgung, gesellschaftliche Stabilitat
und staatliche Steuerungsfihigkeit erhalten bleiben. Dies gilt im zunehmend von hybriden Angriffen,
geopolitischem Druck und wirtschaftlicher Verwundbarkeit gepragten Normalbetrieb ebenso wie in Krisen-
und Notlagen. Dieses Arbeitspapier biindelt Erkenntnisse aktueller Studien und internationaler Vergleichs-
beispiele, um Handlungsempfehlungen zu formulieren, wie wirtschaftliche Resilienz als dauerhafte Fiihrungs-
aufgabe verstanden und systematisch in die gesamtstaatliche Sicherheitsvorsorge eingebettet werden kann.

Ausgangslage: Sicherheitspolitik jenseits des Militarischen

Europa sieht sich mit einer neuen Phase hybrider Angriffe konfrontiert: Cyberangriffe, Sabotageakte, Desinfor-
mation sowie wirtschaftlicher Druck werden gezielt eingesetzt, um die Funktionsfahigkeit von Staat, Wirtschaft
und Gesellschaft zu beeintrachtigen und damit das Gesamtsystem zu schwachen. Dies wiederum untergrabt
das Vertrauen in die Demokratie. Diese Angriffe zielen zunehmend auf die Grundlagen des Alltags — Energie,
Kommunikation, Transport und Versorgung. Die regelbasierte, internationale Ordnung befindet sich in einer
tiefen Krise und ist von zunehmender Instabilitdt gepragt. Insbesondere Russlands hybrider Krieg gegen den
Westen, Cyberangriffe und gezielte Desinformation verscharfen die Bedrohungslage fiir Deutschland kontinu-
ierlich. Zugleich ist die Verldsslichkeit der transatlantischen Partnerschaft, lange Fundament europdischer Si-
cherheit, nicht mehr selbstverstandlich. Europdische Staaten miissen verstarkt eigene Vorsorge, Schutz und
Durchhaltefahigkeit schaffen - nicht allein militarisch, sondern auch zivil, wirtschaftlich und gesellschaftlich.

Dazu bedarf es einer Gesamtstaatlichen Sicherheitsvorsorge (GSV). Dieses Arbeitspapier verwendet diesen Be-
griff bewusst, um klarzustellen, dass Sicherheit nicht erst im Spannungs- oder Verteidigungsfall relevant wird,
sondern das gesamte Kontinuum staatlichen Handelns umfasst — vom Frieden tber Krisen und hybride Angriffe
bis hin zu Ausnahmelagen. GSV schlief3t ausdriicklich Vorsorge-, Resilienz- und Schutzmalinahmen im Normal-
betrieb ein. Ihr Ziel ist, staatliche, wirtschaftliche und gesellschaftliche Funktionsfahigkeit friihzeitig zu sichern,
um Eskalationen vorzubeugen und Handlungsfahigkeit unterhalb der Schwelle des Verteidigungsfalls zu erhal-
ten. Dieses Arbeitspapier blindelt dazu zentrale Erkenntnisse aktueller Studien.!

1 Siehe Strategy& (2026): Business into Breach - A Vision for Economic Resilience and Civil Preparedness [online]; Zentrum Nachhal-
tige Transformation an der Quadriga Hochschule Berlin/BwConsulting GmbH/MHP Management- und IT-Beratung GmbH (2025):
Privatwirtschaftlich-militdrische Zusammenarbeit fiir ein verteidigungsfdhiges und resilientes Deutschland [online]; Handelskammer
Hamburg/Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (2025): Vorsorgeplan ,Krisen, Katastrophen, Konflikte: Wie Sie
Ihr Unternehmen in unsicheren Zeiten schiitzen“ [online].
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Die Funktionsfahigkeit Deutschlands beruht in weiten Teilen auf privatwirtschaftlichen Leistungen. Uberwie-
gend Unternehmen tragen Energie, Logistik, digitale Dienste, Erndhrung und Gesundheitswirtschaft. Als zent-
raler Wirtschafts- und Infrastruktur-Knotenpunkt Europas ist Deutschland stark von sicheren Lieferketten, Ver-
kehrswegen, Energiefliissen und Kommunikationsnetzen abhdngig. Heute pragen Fragilitat, Abhdngigkeiten
und hybride Angriffe bereits den Normalzustand. Uber das gesamte Kontinuum zwischen Normalbetrieb und
Krise entscheidet die Stabilitat der Wirtschaft dar(ber, ob staatliche und gesellschaftliche Funktionen aufrecht-
erhalten werden kdnnen. Wirtschaftliche Resilienzvorsorge ist damit keine rein unternehmerische Aufgabe,
sondern ein zentraler Bestandteil von Handlungsfahigkeit und GSV.

Resilienz bezeichnet in diesem Arbeitspapier die Fahigkeit von Unternehmen, ihre Funktions- und Handlungs-
fahigkeit auch unter auRergewdhnlichen Krisen- und Gefahrenlagen durch Vorsorge, Anpassungsfahigkeit und
wirksames Krisenmanagement zu sichern. Dazu gehort, Stérungen auszuhalten, sich an verdnderte Bedingun-
gen anzupassen und nach einer Beeintrachtigung die Funktionsfahigkeit wiederherzustellen - also in einen ge-
wiinschten, stabilen Zustand zuriickzufinden.

Zentrale Herausforderungen aus Sicht der Wirtschaft

Der private Sektor ist sicherheitspolitisch unverzichtbar, wird jedoch noch zu selten systematisch als Teil der
GSV verstanden. Ausgelést durch Pandemie, Energiekrise oder Lieferkettenstérungen wurden ResilienzmaR-
nahmen in den vergangenen Jahren vielfach nur reaktiv umgesetzt. Haufig gelten sie weiterhin als technisches
oder compliance-getriebenes Thema und nicht als integraler Bestandteil strategischer Unternehmensfiihrung.
Gleichzeitig entwickelt sich Resilienz zunehmend zu einem Wettbewerbs- und Standortfaktor. Belastbare Lie-
ferketten, Anpassungsfahigkeit und Durchhaltefdhigkeit beeinflussen Marktchancen, Reputation, Finanzie-
rungsmoglichkeiten und den Zugang zu Auftragen. Wirtschaftliche Resilienz ist damit nicht nur Ausdruck ge-
sellschaftlicher Verantwortung, sondern Voraussetzung langfristiger Wertschépfung. Erforderlich ist eine dau-
erhafte Verankerung auf Management- und Vorstandsebene. Dazu gehéren regelmaRige sicherheits- und geo-
politische Lagebewertungen, Szenarioanalysen und Investitionsentscheidungen, die systematisch auf ihre Aus-
wirkungen auf Durchhaltefdhigkeit gepriift werden. Resilienz umfasst dabei unter anderem redundante Liefer-
ketten, kritische Lagerhaltung, robuste IT- und Cybersicherheitsarchitekturen sowie belastbare Krisen- und
Kommunikationsstrukturen. Wirtschaftliche Resilienz ist zudem eine Fiihrungsaufgabe.

Mit dem am 29. Januar 2026 vom Bundestag beschlossenen KRITIS-Dachgesetz liegt erstmals ein bundesweit
einheitlicher Rechtsrahmen fiir den physischen Schutz Kritischer Infrastruktur vor. Das Gesetz verpflichtet Betrei-
ber zentraler Versorgungsleistungen - insbesondere in den Bereichen Energie, Wasser, Gesundheit und Transport
- zu erweiterten Sicherheitskonzepten, regelmaRigen Risikoanalysen sowie zu Resilienz- und Notfallplédnen. Po-
sitiv hervorzuheben ist, dass damit eine lange bestehende Regelungsliicke geschlossen und die Bedeutung wirt-
schaftlicher Resilienz als Bestandteil von GSV ausdriicklich anerkannt wird. Zugleich zeigt die parlamentarische
Debatte, dass das Gesetz vor allem gréRere Unternehmen adressiert und viele mittelstandische Akteure sowie
kommunale Infrastruktur bislang nur begrenzt einbezieht. Fiir alle Unternehmen aber bedeutet das KRITIS-
Dachgesetz einerseits mehr Klarheit tber staatliche Erwartungen, andererseits zusatzlichen Umsetzungsauf-
wand. Um die angestrebte Schutzwirkung tatsachlich zu erreichen, sind in jedem Fall flankierende Unterstiit-
zungsmaRnahmen erforderlich - insbesondere praxisnahe Leitlinien, Beratung und Férderangebote sowie eine
starkere Einbindung von Landern, Kommunen sowie Industrie- und Handelskammern.

Zugleich bestehen haufig noch Liicken zwischen Bedrohungslage und Unternehmensplanung. Geschiftsfort-
fihrungs- und Krisenplane orientieren sich oft an kurzfristigen Einzelereignissen. Mehrwdochige, multifaktori-
elle Belastungen - etwa gleichzeitige Energieknappheit, Cyberangriffe und Personalausfalle - werden selten
integriert betrachtet. Besonders kleine und mittlere Unternehmen bleiben dadurch strukturell verwundbar, ob-
wohl sie zentrale Funktionen regionaler Versorgung und Wertschépfung Gibernehmen. Hinzu kommen Defizite
an den Schnittstellen zwischen Staat und Wirtschaft. Austauschformate sind haufig technisch fokussiert, frag-
mentiert oder fir kleinere Unternehmen kaum zuganglich. Wirksame GSV erfordert jedoch gemeinsame Lage-
bilder, klare Rollen, feste Ansprechpartner und regelmaRig erprobte Verfahren.
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Internationale Orientierung: Lehren aus Skandinavien und Estland

Internationale Beispiele zeigen, dass nationale Resilienz dort besonders ausgepragt ist, wo Unternehmen sys-
tematisch und dauerhaft in staatliche Vorsorgekonzepte eingebunden sind - nicht erst in Krise und Krieg, son-
dern als integraler Bestandteil ziviler Sicherheit und gesamtstaatlicher Durchhaltefahigkeit. Lander wie Schwe-
den, Finnland, die Schweiz und Estland begreifen Eigenvorsorge der Wirtschaft nicht als freiwilligen Zusatz,
sondern als klar formulierte staatliche Erwartung und festen Bestandteil nationaler Sicherheitskultur.

Schweden hat Anfang 2026 mit der Broschiire ,,Preparedness for businesses: In case of crisis and war® erstmals
ein landesweit giiltiges Dokument zur Vorbereitung aller Unternehmen auf Krisen- und Kriegslagen vorgelegt.
Darin formuliert der Staat klare Erwartungen an die Eigenvorsorge: Kontinuitats- und Notfallplanung, perso-
nelle Vorsorge, Priorisierung kritischer Leistungen, Notfallkommunikation sowie die Mitwirkung an regelmafi-
gen Ubungen. Der Ubergang vom Alltag in Krisen wird dabei systematisch mitgedacht. Finnland und die
Schweiz verfolgen vergleichbare Ansétze. Beide Staaten setzen seit Jahren auf eine ausgeprégte Vorsorge- und
Sicherheitskultur, in der wirtschaftliche Akteure als unverzichtbarer Bestandteil nationaler Resilienz gelten. Ver-
bindliche Rahmenbedingungen fiir Eigenvorsorge sowie regelmaRige, realititsnahe Ubungen unter Annahmen
von Knappheit, Ausfillen und langanhaltenden Belastungen préagen in beiden Landern die Praxis. Estland er-
ganzt diesen Ansatz durch eine konsequent digital gedachte Resilienzstrategie. Staatliche und privatwirtschaft-
liche IT-Infrastrukturen sind (iber standardisierte Schnittstellen, kompatible Systeme und klar geregelte Ko-
operationsmechanismen miteinander verbunden. Strukturierter Informationsaustausch, abgestufte Zugriffs-
und Meldewege sowie gemeinsam genutzte digitale Lagebilder sind institutionell verankert und rechtlich ab-
gesichert. Estland versteht Krisenvorsorge, Cyber-Resilienz und Reaktionsfahigkeit als geteilte Verantwortung
von Staat, Wirtschaft und Gesellschaft und stellt sie regelmiRig in gemeinsamen Ubungen auf die Probe.

Der internationale Vergleich verdeutlicht: Resilienz ist dort wirksam, wo sie als dauerhafte Grundbedingung
wirtschaftlichen Handelns verstanden wird und Teil einer gelebten gesamtstaatlichen Sicherheitsvorsorge ist.
Dieser Befund soll nicht die strukturellen Unterschiede zwischen kleineren nordischen und baltischen Staaten
einerseits und Deutschland andererseits ausblenden — weder hinsichtlich der Bevdlkerungsgrole, der foderalen
Komplexitat noch der historisch bedingten Vorsorgekultur dieser Lander. Dennoch lassen sich aus diesen Bei-
spielen Gibertragbare Erkenntnisse ableiten, weil sich ihre Wirksamkeit empirisch belegen ldsst - nicht hypothe-
tisch fir den Verteidigungsfall, sondern messbar im Grundbetrieb und in realen Krisensituationen der vergan-
genen Jahre. Wahrend der Energiekrise 2022/23 konnte Finnland durch vorbereitete Koordinationsmechanis-
men zwischen Staat und Wirtschaft binnen weniger Monate ein LNG-Terminal zum Import von Fliissiggas in
Betrieb nehmen und damit schneller als vergleichbare Infrastrukturprojekte in anderen europdischen Staaten
auf die Versorgungskrise reagieren. Estlands digitale Verwaltungsstrukturen erwiesen sich wahrend der COVID-
19-Pandemie als hochverfiigbar, wahrend in Deutschland Gesundheitsamter und Schulplattformen vor erheb-
lichen technischen Herausforderungen standen. Die regelmiRigen Total-Defence-Ubungen Schwedens (Au-
rora-Reihe 2017, 2020, 2023) integrieren systematisch KRITIS-Unternehmen in realistische Belastungsszena-
rien und institutionalisieren damit eine Ubungspraxis, die in Deutschland erst im Aufbau begriffen ist.

Deutschland verfligt zwar Uber strategische Konzepte der zivilen Sicherheit, doch bleibt deren praktische Um-
setzung bislang fragmentiert. Das zeigt sich beispielhaft an den Rahmenrichtlinien fiir die Gesamtverteidigung,
der Konzeption Zivile Verteidigung und der Nationalen Strategie zum Schutz Kritischer Infrastrukturen. Klare,
adressatengerechte Erwartungshaltungen an Unternehmen und eine systematische, flichendeckende Einbin-
dung der Wirtschaft in Vorsorge-, Ubungs- und Durchhalteplanungen sind nur punktuell vorhanden. Gerade
eine praxisnahe, verbindliche und langfristig angelegte Einbindung der Wirtschaft in staatliche Planungs- und
Entscheidungsprozesse ist jedoch entscheidend, um staatliche Handlungsfahigkeit, Versorgungssicherheit und
gesellschaftliche Stabilitat unter multiplen Druck- oder Krisenbedingungen aufrechtzuerhalten.
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Handlungsansitze fiir Deutschland

Fir Deutschland ergibt sich die Notwendigkeit eines Paradigmenwechsels von punktueller Krisenreaktion
hin zu kontinuierlicher Vorsorge. Fiinf Felder sind dabei von besonderer Bedeutung. Erstens gehort Resilienz
auf die Managementebene. Strategische Lageanalysen, Stresstests und die Bewertung sicherheitspolitischer
Abhdngigkeiten sollten regelmaRig erfolgen. Politik und Verwaltung sollten branchenibergreifende Orien-
tierungshilfen auf Basis realistischer Belastungsszenarien bereitstellen — etwa zur Notstromversorgung bei
mehrtdgigen Stromausfallen, zur Datensicherung bei Cyberangriffen oder zu Personal-engpéssen bei Pande-
mien. Praxisnahe Referenzwerte unterstiitzen Unternehmen bei der eigenen Risikoabwagung, ohne in ihre
Entscheidungsfreiheit einzugreifen. Gleichzeitig sollten Behérden ihre Vorbildfunktion wahrnehmen und
Resilienz systematisch starken - etwa durch klare Zustandigkeiten im Katastrophenschutz und die konse-
guente Umsetzung der europdischen NIS2-Richtlinie zur Cybersicherheit.

Ein konkretes Beispiel fiir eine solche unterstiitzende MaRnahme ist der gemeinsam vom Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe (BBK) und der Handelskammer Hamburg entwickelte Vorsor-
geplan ,Krisen, Katastrophen, Konflikte: Wie Sie Ihr Unternehmen in unsicheren Zeiten schiitzen® vom
Dezember 2025. Er richtet sich insbesondere an kleine und mittlere Unternehmen und Gbersetzt sicher-
heitspolitische Anforderungen in praxisnahe Handlungsschritte — von Szenarioanalysen iber Notfallorga-
nisation bis hin zu Personal-, Infrastruktur- und Lieferkettenvorsorge. Der Vorsorgeplan verdeutlicht, dass
Resilienz nicht erst im Ernstfall entsteht, sondern das Ergebnis systematischer Vorbereitung im Normalbe-
trieb ist. Solche niedrigschwelligen, anwendungsorientierten Formate sind ein wesentlicher Baustein, um
Unternehmen flaichendeckend in die gesamtstaatliche Sicherheitsvorsorge einzubinden.

Zweitens sollten Bund, Linder und Kommunen gemeinsam mit Unternehmen regelmiRige Ubungen
durchfiihren. Die Szenarien sollten multikausal angelegt sein - etwa die Kombination aus Stromausfall, IT-
Storung und Lieferkettenunterbrechung - und gezielt auch kleine und mittlere Unternehmen einbeziehen.
Solche Ubungen schaffen Handlungssicherheit, Vertrauen und eingespielte Abliufe.

Drittens sollten MaRnahmen zur Starkung von Krisen- und Kontinuitdtsmanagement gezielt den Mittel-
stand ansprechen. Hier sind die betroffenen Bundesressorts gemeinsam mit ihren Geschaftsbereichsbe-
horden gefordert, zu unterstiitzen und praxistaugliche Leitlinien bereitzustellen. Die Bundesldnder opera-
tionalisieren diese lber ihre Innen- und Wirtschaftsressorts. Auf regionaler Ebene {ibersetzen die Indust-
rie- und Handelskammern, Branchen- und Unternehmensnetzwerke die Malinahmen in niedrigschwellige
Formate. Staatliche Unterstiitzung sollte primar Gber Beratung, Weiterbildungsangebote, standardisierte
Praxisiibungen und - insbesondere fir kleine und mittlere Unternehmen - mobile Beratungsteams erfol-
gen, nicht liber zusatzliche Regulierung.

Viertens sollte die Politik die gesellschaftliche Querschnittsfunktion von Unternehmen starker hervorheben.
MalRnahmen wie interne Krisenkommunikation, Cyber-Awareness-Schulungen oder die Unterstiitzung frei-
willig Engagierter starken nicht nur die betriebliche Stabilitat, sondern wirken iber den Betrieb hinaus. Be-
schaftigte tragen im Arbeitsumfeld erworbene Kompetenzen - etwa in IT-Sicherheit oder Krisenorganisation
- inihr privates Umfeld und ehrenamtliches Engagement. Diese Aktivitdten lassen sich an Konzepte der Cor-
porate Social Responsibility ankniipfen und entfalten gesamtgesellschaftliche Wirkung.

Fiinftens kann wirtschaftliche Resilienz nur dann wirksam sein, wenn sie institutionell verankert wird. Deutsch-
land sollte - aufbauend auf Erfahrungen anderer Staaten - regionale Koordinierungsplattformen etablieren, die
an bestehende Strukturen des Bevolkerungsschutzes ankniipfen. Konkret konnen dies auf Landesebene regel-
maRige Runde Tische zwischen Ministerien, Kammern, Verbdanden und Schlisselunternehmen sein; auf Kreis-
und Kommunalebene waren das lokale Sicherheitspartnerschaften mit der Wirtschaft, in denen Verwaltung,
ansassige Unternehmen und Einsatzorganisationen quartalsweise Vorsorge- und Wiederanlaufplanung abstim-
men. Dort werden gemeinsam Krisenkontakte gepflegt, Kapazititen erfasst (etwa Notstromaggregate, Kom-
munikationstechnik), Priorititen fir die Wiederversorgung festgelegt und regelmiRige Ubungen durchgefiihrt.
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Dabei bleibt die Abgrenzung zu militdrischen Zustandigkeiten bewusst gewahrt. Ziel sollte die kontinuier-
liche Sicherheitsvorsorge im Alltag sein - die Sicherstellung staatlicher und wirtschaftlicher Funktionsfa-
higkeit im Frieden und in Krisen, ausdriicklich unterhalb der Schwelle des Spannungsfalls. Entsprechend
sollten privatwirtschaftliche Kapazitdten in Bereichen wie Energie, IT, Kommunikation, Logistik und Ge-
sundheitsversorgung frihzeitig und zivil eingebunden werden. Diese zivil-staatliche Kopplung starkt die
Resilienz des Gesamtsystems und bildet einen zentralen Baustein gesamtstaatlicher Sicherheit.

Schlussfolgerungen

Gesamtstaatliche Sicherheitsvorsorge ist ohne die Wirtschaft nicht denkbar. Unternehmen sichern nicht nur
Wertschopfung und Beschaftigung, sondern in Krisen- und Notlagen auch die Grundfunktionen des Gemein-
wesens — von Versorgung tiber Kommunikation bis zur Gesundheitsversorgung. Viele Unternehmen leisten
bereits heute aus eigenem Antrieb wichtige Beitrage zur Resilienz: zum Beispiel durch vorausschauendes Ri-
sikomanagement, Notfallplanung, Schulung ihrer Mitarbeitenden oder die Unterstiitzung des Bevdlkerungs-
schutzes. Diese Eigeninitiative ist wertvoll und sollte anerkannt werden.

Es geht nun darum, diese Einzelinitiativen systematisch zu vernetzen, durch klare staatliche Orientierungshilfen
zu unterstiitzen und in eine GSV einzubetten. Deutschland verfiigt tber strategische Grundlagendokumente,
muss die praktische Einbindung der Wirtschaft jedoch konsequenter, verbindlicher und langfristiger gestalten
- national wie europdisch. Europdische Initiativen wie die Preparedness Union Strategy und Regulierungen wie
NIS2 bieten hierfiir einen gemeinsamen Rahmen, den Deutschland aktiv mitgestalten und national umsetzen
sollte. Eine an internationalen Beispielen orientierte, auf deutsche Strukturen zugeschnittene GSV stérkt die
Resilienz von Staat, Wirtschaft und Gesellschaft gleichermalen.

Sicherheit in der Wirtschaft und Wirtschaft in der Sicherheit sind die beiden Seiten wirtschaftlicher Resilienz.
Nur wenn staatliche und privatwirtschaftliche Akteure friihzeitig koordiniert zusammenarbeiten, bleiben Ver-
sorgung, Arbeit und Kommunikation auch in Krisen- und Notlagen ausreichend stabil. Wirtschaftliche Hand-
lungsfahigkeit wird so selbst zum Schutzfaktor fiir Bevolkerung und Gemeinwesen.

Oberstleutnant i.G. Tina Behnke ist die Persénliche Referentin des Prdsidenten der Bundesakademie fiir
Sicherheitspolitik (BAKS). Leonie Limbach ist aus dem Bundesministerium des Innern als Studien-referentin an
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Alle Ausgaben der Arbeitspapiere Sicherheitspolitik sind verfiigbar auf:
www.baks.bund.de/de/service/arbeitspapiere-sicherheitspolitik
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